Prefeitura Municipal de
TAPIRATIBA

DECRETO N° 575/2022, DE 22 DE AGOSTO DE 2022

“Institui a Politica de Sequranca da Informagéo no Ambito da Administragdo direta e indireta no
Municipio de Tapiratiba e dd outras providéncias.”

RAMON JESUS VIEIRA, Prefeito do Municipio de Tapiratiba, Estado de Sdo Paulo, usando

das atribuigbes que Ihe sdo conferidas por lei,

DECRETA:

Art. 12 - Fica instituida a Politica de Seguranca da Informacgdo no dmbito da Prefeitura do
Municipio de Tapiratiba.

§12- A Politica de Seguranga da Informac3o constitui um conjunto de diretrizes e normas
que estabelecem o principio de controle, protecdo e monitoramento das informacdes
processadas, armazenadas e custodiadas pela Administragdo Municipal, aplicando-se a
todos os 6rgdos do Poder Executivo Municipal.

Art. 22 - Para efeito deste Decreto ficam estabelecidos os seguintes conceitos:

| - autenticidade: garantia que a informagio é procedente e fidedigna, capaz de gerar
evidéncias ndo repudiaveis da identificagio de quem a criou, editou ou emitiu;

Il - confidencialidade: Toda informac&o deve ser acessada por quem de direito, até que
se torne publica. Assegurar que informac&es confidenciais e criticas ndo sejam subtraidas
dos sistemas organizacionais por meio de ciberatagues, espionagem, entre outras
praticas.

Il - dado: parte elementar da estrutura do conhecimento, computavel, mas, incapaz de,
por si 5o, gerar conclusdes inteligiveis ao destinatario;

IV - disponibilidade: garantia de que as informacées e os recursos de tecnologia da
informacdo estejam disponiveis sempre que necessario e mediante a devida autorizacao
para seu acesso ou Uso;

V - informacdo: conjunto de dados que, processados ou nio, podem ser utilizados para
producdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato;

VI-integridade: garantia de que as informacdes estejam protegidas contra manipulagdes
e alteragbes indevidas, tendo preservacio da precisdo, consisténcia e confiabilidade das
informacdes e sistemas;

VII - legalidade: garantia de que todas as informacdes sejam criadas e gerenciadas de
acordo com a legislacdo em vigor;
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VIII - log: registro de atividades gerado por programa de computador que possibilita a
reconstrugdo, revisdo e andlise das operacdes, procedimento ou evento em sistemas de
informacio;

IX - ndo repudio ou irretratabilidade: garantia de que um usuario nio consiga negar uma
operagdo ou servico que modificou ou criou uma informacdo;

X - recursos da tecnologia da informac3o: recursos fisicos e l6gicos utilizados para criar,
armazenar, manusear, transportar, compartilhar a informacéo, dentre estes podemos
destacar os computadores, notebooks, tablets, pendrives, impressoras, scanners,
mouse, teclado, softwares, etc;

Xl -risco: relagdo entre probabilidade e impacto, ajudando a determinar onde concentrar
investimentos em seguranga da informagio;

XIl' - seguranca da informacdo: preservacio da confidencialidade, integridade e
disponibilidade da informagdo; adicionalmente, outras propriedades, tais como
autenticidade, responsabilidade, n3o repudio e confiabilidade, podem tambhém estar
envolvidas (1SO/ IEC 27001);

Xl - senha: conjunto alfanumérico de caracteres destinado a assegurar a identidade do
usuario e permitir seu nivel de acesso aos recursos da tecnologia da informacdo nio
disponiveis ao publico, de uso pessoal e intransferivel;

XIV - tecnologia da informagdo e comunicacio: solugdo ou conjunto de solugdes
sistematizadas baseadas no uso de recursos tecnolégicos que visam resolver problemas
relativos a geragao, tratamento, processamento, armazenamento, veiculacdo e
reproducdo de dados, bem como subsidiar processos que convertem dados em
informacao;

XV - usudrio: funcionario, servidor, comissionado, estagidrio, prestador de servigo,
terceirizado, conveniado, credenciado, fornecedor ou qualquer outro individuo ou
organizagdao que venham a ter relacionamento, direta ou indireta, com os drgdos e
entidades da Administragdo Municipal;

XVI - violagdo: qualquer atividade que desrespeite as diretrizes estabelecidas nesta
politica ou em quaisquer das demais normas que a complemente.

XVII - conformidade: toda informac3o deve estar em conformidade com os padrdes,
regras e principalmente com a legisla¢éo vigente.

XVIII - ameaca: causa potencial de um incidente indesejado, que pode resultar em dano
a Prefeitura Municipal.

XIX - backup: salvaguarda de informacdes, realizada por meio de reproduc¢do e ou
espelhamento de uma base de arquivos, com a finalidade de plena capacidade de
recuperagdo em caso de incidente, ou ainda, constituicdo de infraestrutura de
acionamento imediato em caso de incidente ou necessidade justificada.
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XX - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico.

XX1 - repositérios digitais: Plataformas de armazenamento na Internet, exemplo de
ICloud, Google Drive, OneDrive, Dropbox, etc.

XXII - login ou ID de usudrio: identificacio unica do usudrio, permitindo o seu acesso e
controle na utilizacdo dos recursos da tecnologia da informacao.

XXII - malware: é um termo genérico para qualquer tipo de “malicious software”
(“software malicioso”) projetado para se infiltrar no seu dispositivo sem o seu
conhecimento. Existem muitos tipos de malware, e cada um funciona de maneira
diferente na busca de seus objetivos.

XXIV - data center: local onde sdo concentrados os equipamentos de processamento e
armazenamento de dados de uma organizacio.

XXV - Spam: mensagem eletrdnica n3o solicitada a qual geralmente é enviada em massa.

XXVl - Peer-to-peer ou P2P: consiste em um conjunto de computadores que se
comunicam entre si de forma descentralizada, s3o nés centrais responsaveis por gerir as
ligagbes entre eles sem a necessidade de um centralizador(servidor). Muito utilizado
para compartilhamento de arquivos.

XXVII - Proxy: servidor intermediario o qual torna possivel o acesso a internet por meio
de uma maquina externa. Tem a fungdo de intermediirio entre as solicitagbes dos
usudrios que utilizam os recursos da internet e os servidores nos quais esses recursos
estdao hospedados.

XXVl - Colaborador: toda e qualquer pessoa fisica, contratada, concursada ou
comissionada ou prestadora de servicos por intermédio de pessoa juridica ou ndo, que
exerca alguma atividade dentro ou fora da administracdo da Prefeitura Municipal de
Tapiratiba.

Art. 32 - Constituem objetivos da Politica de Seguranca da Informacéao:

| - dotar a Prefeitura do Municipio de Tapiratiba de instrumento juridico, normativo e
institucional que a capacite de forma técnica e administrativa, com o objetivo de
assegurar a confidencialidade, a integridade, a autenticidade, o nio repudio e a
disponibilidade dos dados e das informacdes tratadas, classificadas e sigilosas da
Administragao Municipal;

Il- estabelecer e controlar os niveis de acesso de usudrios internos e externos aos
sistemas, equipamentos, dispositivos e atividades vinculadas a seguranca dos sistemas
de informac3o;

lll - assegurar a interoperabilidade entre os sistemas de segurancga da informacio;
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IV - incorporagdo da cultura da seguranca da informagdo, por todos os colaboradores,
como um elemento essencial em seus habitos e atitudes dentro e fora da organizacgao.

Art. 42 - A Politica de Seguranga da Informac&o instituida neste Decreto reger-se-a pelos
seguintes principios:

I - tratamento da informagdo como patriménio, tendo em vista que a divulgacdo das
informagdes estratégicas de qualquer natureza pertencentes a Administracio deve ser
protegida de forma adequada, com vistas a evitar alteracdes, acessos ou destruicio
indevidos;

Il - classificagdo da informacdo, garantindo-lhe o adequado nivel de protecio,
considerando:

a) a avaliagdo da necessidade do tipo de acesso pelo usuario, adotando-se como
parametro o grau de confidencialidade da informacao;

b) a definigdo de confidencialidade da informagdo em consonancia com as atividades
desempenhadas pelo usudrio, deverd conter os limites de acesso, tais como leitura,
atualizagao, criagdo e remocdo, entre outros.

Il - controle de acesso as informagdes, tendo como orientacao a classificacdo definida
no inciso Il deste artigo, respeitando a legislacdo vigente e considerando, ainda, que:

a) o acesso e o uso de qualquer informac3o, pelo usuario, deve se restringir ao necessario
para o desempenho de suas atividades;

b) no caso de acesso a sistemas informatizados, deverdo ser utilizados sistemas e
tecnologias autorizadas pela Administraco;

IV - continuidade do uso da informagdo, sendo necessaria, para o funcionamento dos
sistemas, pelo menos uma cépia de seguranca atualizada e guardada em local remoto,
com nivel de protegdo equivalente ao nivel de protec¢io da informacdo original,
observada as seguintes regras:

a) para a definicdo das copias de seguranga devem ser considerados os aspectos legais,
histéricos, de auditoria e de recuperagao de ambiente;

b) os recursos tecnoldgicos, de infraestrutura e os ambientes fisicos utilizados para
suportar os sistemas de informacdo devem ter controle de acesso fisico, condicoes
ambientais adequadas e ser protegidos contra situacdes de indisponibilidade causadas
por desastres ou contingéncias;

V- educacdo em seguranca da informacio, devendo ser observado pelo usudrio a correta
utilizagdo das informag@es e dos recursos computacionais disponibilizados.

Art. 5° - As medidas a serem adotadas para fins de protegdo da informacdo deverio
considerar:
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I - os niveis adequados de integridade, confidencialidade e disponibilidade da
informacio;

Il - a compatibilidade entre a medida de protecdo e o valor do ativo protegido;
lIl - o alinhamento com as diretrizes da Administragdo Municipal;

IV - as melhores praticas para a gestio da seguranca da informacio;

V - 0s aspectos comportamentais e tecnolégicos apropriados.

Art. 6° - Compete ao Departamento de Informatica:

I - elaborar e revisar continuamente os procedimentos e a normatizagao relacionada ao
processo de gestdo da seguranca da informacio;

Il - avaliar propostas de modificacdo da Politica de Seguranca da Informacio
encaminhadas pelos demais 6rgdos administrativos da Administragcdo Municipal;

Il - planejar, elaborar e propor estratégias e acdes para institucionalizacdo da politica,
normas e procedimentos relativos a seguranca da informacio;

IV - avaliar a eficacia dos procedimentos relacionados a seguranca da informacgdo,
propondo e implementando medidas que visem a melhoria do processo de gestdo da
seguranca da informagdo no dmbito da Administracdo Municipal;

V - apurar os incidentes de seguranca criticos e dar o encaminhamento adequado;

VI - promover a conscientizagdo, o treinamento e a educagdo em seguranca da
informacdo.

VIl - realizar backup didrio dos dados armazenados nos servidores internos da Prefeitura.

Paragrafo tnico - Ndo compete ao Departamento de Informética fazer backup didrio ou
periodico de informacgdes armazenadas localmente nos computadores, porém, o mesmo
deverd orientar os usuarios quanto as melhores praticas para realizagdo de backups para
aplicativos instalados em computadores locais e quanto a importdncia de salvar os
arquivos mais importantes na rede da Prefeitura.

Art. 72 - E dever do usuério, em consonancia com a Politica de Seguranca da Informacdo
estabelecida neste Decreto:

| - Todo prejuizo ou dano que vier a sofrer ou causar 3 Prefeitura Municipal de Tapiratiba
Ou a terceiros, em decorréncia da ndo obediéncia as diretrizes e normas referidas.

Il - zelar pelo sigilo da sua senha;

Il - zelar pela seguranca das informacdes, fechando ou bloqueando o acesso aos
equipamentos de informatica ou softwares quando n3o estiver utilizando;
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IV - zelar pela integridade fisica dos equipamentos de informética utilizados, evitando
submeté-los a condicdes de riscos, mantendo-os afastados de liquidos e alimentos, ndo
danificando as placas de patriménio, n3o colando qualquer tipo de adesivo nos
equipamentos ou qualquer material e/ ou utensilio que possa danifica-los, e
comunicando ao 6rgdo competente qualquer anormalidade ou defeito;

V - zelar pela seguranca da informacio que esteja sob sua custédia em razio de seu
exercicio funcional.

VI - Cumprir as normas definidas na Politica de Seguranca.

VIl - Reportar, de imediato, ao superior hierdrquico, qualquer incidente de seguranca,
ex.: dispositivos desconhecidos conectados ao computador; acessos indevidos ou
suspeitas iminentes.

VIIl - Ao realizar o primeiro acesso ao ambiente de rede local, o usuario devera trocar
imediatamente a sua senha conforme as orientacGes apresentadas.

IX - E de responsabilidade de cada usuério a memoriza¢do de sua prépria senha, bem
como a protecao e a guarda dos dispositivos de identificacio que lhe forem designados.

X - A senhas ndo devem ser anotadas ou armazenadas em arquivos eletrénicos,
compreensiveis por linguagem humana (n3o criptografados), ndo devem se basear em
informacbes pessoais, como préprio nome, de familiares, data de nascimento, endereco,
placa de carro e ndo devem ser constituidas de combinag¢des dbvias de teclado, como
sequéncias.

Xl - Os usuarios devem alterar sua senha em caso de suspeita de que terceiros tenham
obtido acesso a sua conta.

Os usuarios devem estar cientes dos riscos associados aos hardwares e softwares de seu
uso, com a sua condigdo e cumprir rigorosamente o que esta previsto no Termo de
Responsabilidade concedido pela Prefeitura Municipal de Tapiratiba.

Art. 82 - E proibido aos usudrios:
| - fornecer por qualquer motivo, seu login e senha para acesso a outrem;
Il - fazer uso do login e da senha de terceiro;

Il - utilizar os recursos da tecnologia da informacio em desacordo com os principios
éticos da Administragcdo Publica;

IV- visualizar, acessar, expor, armazenar, distribuir, editar ou gravar material de natureza
pornografica, racista, jogos, musica, filmes e outros relacionados, por meio de uso de
recursos de computadores da Prefeitura;

V - acessar sites ou servigos que representem risco aos dados ou a estrutura de redes da
Prefeitura;
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VI - fazer cdpias nio autorizadas dos arquivos/softwares desenvolvidos ou adquiridos
pela Prefeitura.

VIl - qualquer procedimento de manutengio fisica ou l6gica, configuracdo ou
modificagdo, instalacdo, desinstalacio, sem o consentimento prévio e acompanhamento
do Departamento de TI. A prefeitura Municipal de Tapiratiba é detentora dos
equipamentos fornecidos, cabendo a cada um utiliza-los e manusei-los corretamente
para as atividades de interesse da prefeitura.

VIIl - Os usuarios ndo podero utilizar os recursos da Prefeitura Municipal de Tapiratiba
para deliberadamente propagar qualquer tipo de virus, worm, cavalo de troia, spam,
assédio, constrangimento ou programas para controle de outros computadores.

IX - O acesso aos softwares peer-to-peer como o Bittorrent e demais softwares
semelhantes ndo sdo permitidos.

X - Nao € permitido o acesso a internet por meio de proxy ndo autorizado pela Prefeitura
Municipal de Tapiratiba.

Xl - Arquivos pessoais ou ndo pertinentes aos assuntos da Prefeitura Municipal de
Tapiratiba (fotos, musicas, videos, etc.) ndo poderdo ser copiados ou movidos para a
rede. Caso identificada a existéncia desses arquivos, eles serdo excluidos
definitivamente, sem prévio aviso. Diretdrios ou pastas de acesso publico nio deverio
ser utilizados para armazenamento de arquivos que contenham assuntos sigilosos ou de
natureza especifica.

§ 12 - Arquivos em geral que estejam duplicados e os que ndo forem de interesse da
administragdo, dever3o ser excluidos.

XII - Os usuarios da Prefeitura Municipal de Tapiratiba nio devem executar nenhum tipo
de comando ou programa que possa sobrecarregar servigos sem a prévia solicitacio e a
autorizagao do Departamento de TI.

Art. 92 - Acesso Remoto Externo:

Com o objetivo de estabelecer critérios para a disponibilizagdo do servico de acesso
remoto externo a rede corporativa da Prefeitura Municipal de Tapiratiba, bem como as
regras para sua utilizacdo, visando a prevencio do acesso nio autorizado as informacgdes.

O acesso remoto aos servigos corporativos é exclusivo aos colaboradores que
oficialmente executem atividade vinculada 3 atuagdo institucional da Prefeitura
Municipal de Tapiratiba e que necessitem deste servigo para execucdo de suas atividades
institucionais, desde que autorizados pelos seus superiores hierarquicos
documentalmente entregues ao Departamento de TI.

| - A liberagao de acesso remoto sé serd efetivada mediante apos avaliagdo e aprovagio
pelo Departamento de Tl para que evitem ameacas a integridade e sigilo das informacdes
contidas na rede corporativa da Prefeitura Municipal de Tapiratiba. Serd feita uma
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analise criteriosa podendo ser negado o acesso remoto caso comprometa a seguranca
do ambiente.

Il - A solicitagdo do acesso remoto deve conter, as seguintes informacgdes:

a) Data de Solicitacdo;

b) Tipo de Solicitagdo;

c) Tempo de validade do acesso remoto:
d) Justificativa;

e) Dados do solicitante;

f) Dados do usudrio;

Hl - Sera disponibilizado formulario para solicitacdo e controle de Acesso Remoto.

IV'- A disponibilizagdo de acesso remoto a rede corporativa da Prefeitura para outras
organizagOes deve obedecer as seguintes regras:

a) Direitos de acesso definidos por contrato;

b) Acesso temporario e limitado as necessidades;

c) Revisdo periddica dos direitos de acesso;

d) utilizagdo de solugdes que permitam controlar e implementar regras de acesso.

V - O servigo de acesso remoto devera ser cancelado de acordo com as seguintes regras:

a) Finalizagdo do periodo especificado na solicitacdo;
b) Perda da necessidade do uso do servigo;

c) Transferéncia do usudrio para outra unidade;

d) Identificacdo de uso indevido no acesso concedido.

VI - As conexdes remotas a rede corporativa da Prefeitura deverdo seguir as regras:

a) Utilizac3o de autenticacio;

b) As senhas e as informagdes que trafegam entre a estacdo remota e a rede
corporativa da Prefeitura sdo criptografadas;

c) Todas as conexdes e acessos serdo registrados em log, para posterior auditoria.

VIl - Cada usuario deve manter suas credenciais de acesso: login e senha em sigilo, e ndo
fornecer a outra pessoa, a ndo ser que seja devidamente autorizado.

VIl - E vedada a utilizagiio do acesso remoto para fins ndo relacionados as atividades da
prefeitura.

Art. 10 - Ao perder o vinculo com a Prefeitura todos os acessos do usuario aos recursos
da tecnologia da informagéo seréo transferidos para o novo usuario, suas contas de e-
mails do dominio da prefeitura trocadas e caso haja contetido particular, o mesmo sera
apagado.
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Paragrafo tinico - Fica o Departamento de Recursos Humanos responsavel por repassar
ao Departamento de Informatica, a qualquer tempo, as demissdes/exoneracdes, do
quadro de funcionarios, para que as providéncias acima sejam tomadas.

Art. 11 - E vedado o uso de equipamentos de informatica particulares conectados a rede
de informatica da Prefeitura, sem a prévia autorizacdo documentada entregue ao
Departamento de TI.

Art. 12 - S3o considerados usos inadequados dos equipamentos de informatica:

| - instalar softwares de qualquer espécie em computador da Prefeitura sem o
conhecimento do Departamento de Tl e sua devida autorizagdo expressa devidamente
documentada;

Il - reconfigurar a rede corporativa ou inicializa-la sem prévia autorizagdo expressa:

Il - efetuar montagem, alteracdo, conserto ou manutengao em equipamentos da
Prefeitura sem o conhecimento do Departamento de Tl e sua devida autorizacdo
expressa devidamente documentada;

IV - alterar o local de instalagdo dos equipamentos de informatica, sem o conhecimento
do Departamento de Tl e sua devida autorizacdo expressa devidamente documentada;

V - instalar dispositivo ou utilizar internet movel, sem prévia autorizacao expressa;

VI - conectar equipamento particular na rede de computadores da Prefeitura, sem prévia
autorizagdo expressa;

VIl - utilizar mecanismos para burlar o usudrio/administrador, concedendo privilégios aos
demais usudrios;

Art. 13 - E considerado uso inadequado da internet:

| - acessar informacSes consideradas inadequadas ou n3o relacionadas 3s atividades
administrativas, especialmente sites de contetido agressivo (racismo, pedofilia, nazismo,
etc.), de drogas, pornografia e outros relacionados;

Il - fazer download de arquivos e outros que possam tornar a rede local vulneravel a
invasGes externas e ataques a programas de cédigo malicioso em suas diferentes formas;

Il - violar os sistemas de seguranca da Prefeitura;

IV - tentar ou efetivamente burlar as regras definidas de acesso a internet;
V - alterar os registros de acesso a internet:

VI - realizar ataque ou invadir computadores da Prefeitura;

VII - utilizar acesso a internet provido pela Prefeitura para transferéncia de arquivos que
nao estejam relacionados as suas atividades;
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VIl - divulgar informagdes confidenciais da Prefeitura em grupos de discussao, listas ou
bate-papos, ndo importando se a divulgacdo foi deliberada ou inadvertida, sendo
possivel sofrer as penalidades previstas na forma da lei.

Art. 14 - E considerado uso inadequado ao servico de e-mail:

| - utilizar o correio eletrénico para envio sem autorizacdo de mensagens nao solicitadas
para varios destinatarios.

Il - enviar sem autorizagdo mensagens pelo endereco eletrénico de seu departamento
ou usando o nome ou endereco de correio eletrénico de outra pessoa.

Il - enviar qualquer mensagem por meios eletronicos que torne seu remetente,
Prefeitura Municipal de Tapiratiba, ou suas unidades, vulneraveis a a¢des civeis ou
criminais.

IV - divulgar sem autorizacdo do Departamento relacionado, qualquer informac3o ou
imagem de tela de sistemas, documentos e afins, as quais nao sejam estritamente
relacionadas ao requerente em questio.

V - falsificar informacdes de enderecamento, adulterar cabegalhos para esconder a
identidade de remetentes ou destinatarios, com o objetivo de evitar as punigdes
previstas.

VI - apagar mensagens pertinentes de correio eletrénico quando a Prefeitura Municipal
de Tapiratiba estiver sujeita a qualquer tipo de investigacao;

VII - divulgar mensagem que:

a) contenha qualquer ato ou fornega orientacdo que conflite ou contrarie os
interesses da Prefeitura. .
b) contenham ameacas eletrénicas como spam, mail bombing, virus, etc. %
c) contenha arquivo executavel (.exe, .com, .bat, .pif, .vbs, .js, .src, .dll) ou qualquer
outra extensdo que demonstre risco a seguranca.

d) vise obter acesso ndo autorizado a outro computador, servidor ou rede;

e) intuito de interromper servigo, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado;

f) vise burlar qualquer sistema de seguranca;

g) vigie sem consentimento ou assediar outro usudrio:

h) acesse indevidamente informages que podem causar prejuizo a qualquer
pessoa;

i) inclua imagens criptografadas ou mascaras

i) contenha anexos superiores a 15MB ou contenha conteudo considerado
improprio, ilegal ou obsceno;

k) carater difamatdrio, calunioso, ofensivo, violento, pornografico entre outros;

1) contenha perseguic3o relacionada a sexo, raga, incapacidade mental ou fisica,

entro outros;
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m) vise acessar informacdes confidenciais sem autorizacgo;
n) tenha fins politicos.
o) inclua material protegido por direitos autorais sem a permissao do autor.

Art. 15 - Os equipamentos de tecnologia e servicos para acesso 3 internet sio de
propriedade da prefeitura que se necessario pode apés devida analise, bloquear
qualquer arquivo, site, correio eletrénico, dominio ou aplicagdo armazenados na rede,
estejam eles em disco local, na estagio ou em areas privadas da rede, visando assegurar
o cumprimento de sua Politica de Segurancga da Informac3o.

Art. 16 - O download e a utilizagdo de programas de entretenimento, jogos ou musicas
de qualquer formato, poderdo ser realizados por usudrios que tenham atividades
profissionais relacionadas a essas categorias. Para tal, grupos de segurancga, cujos
integrantes deverdo ser definidos pelos respectivos superiores imediatos.

Art. 17 - O chefe imediato do usuario deverd comunicar quaisquer agdes que
comprometam a segurancga, a integridade, o desempenho e a descaracterizacio de
equipamentos e redes da Prefeitura.

Art. 18 - O usuario, a critério de seu chefe imediato e de acordo com as necessidades do
servigo, poderd ter acesso a sua conta de correio eletrénico.

§1° - As contas oficiais de e-mail da Prefeitura devem ser utilizadas, exclusivamente, para
transmitir e receber informacées relacionadas as atividades administrativas.

§ 2° - As contas de e-mail particulares nio terdo suporte do Departamento de
Informatica, podendo ser bloqueado o acesso sem prévio aviso.

§ 32 - O uso de correio eletrénico da Prefeitura Municipal de Tapiratiba é para fins
corporativos e relacionados as atividades do usudrio dentro da prefeitura. £ vedado o
uso deste correio eletronico para fins pessoais.

Art. 19 - Todo caso de excegdo as determinacdes da Politica de Seguranga da Informacio
deve ser analisado de forma individual, aplicavel apenas ao seu solicitante, dentro dos
limites e motivos que o fundamentaram.

Art. 20 - A ndo observancia da Politica de Seguranga da Informacio pelos usuarios
configura descumprimento de dever funcional, indisciplina ou insubordinacdo, conforme
0 caso, sujeitando o infrator a incidéncia das sanc¢des cabiveis, nos termos da legislacdo
vigente.
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Art. 21 - Este Decreto entra em vigor na data de sua publicagdo.
Art. 22 - Revogam-se as disposicdes em contrario.

Prefeitura Municipal de Tapiratiba, 22 de agosto de 2022.

RAMON JESUS VIEIRA
PREFEITO MUNICIPAL

Publicada por afixacdo, no quadro préprio de editais, na sede da Prefeitura Municipal e no Painel da
Cidadania, na mesma data.

Praca Dona Esméria Ribeiro do Valle Figueiredo n®. 171 - Centro - CEP. 13.760-000 — Fone (19) 3657-9800
CNPJ 45.742.707/0001-01 email: secretaria@tapiratiba.sp.gov.br — home page: www.tapiratiba.sp.gov.br




